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摘  要：针对获取活跃递归域名服务器的问题，利用网络流量测量技术对递归域名服务器识别技术进行研究，提

出一种基于连接度估计的递归域名服务器在线识别方法。经实验验证，当选取合理连接度阈值时，该方法对活跃

的递归域名服务器的识别具有较高准确率，可达 97%。对在线连接度估计算法进行误差分析和性能评估，结论表

明连接度越高，其对应的估计值误差越低。与连接度精确测量方法相比，连接度估计算法内存占用小，更适用于

高速骨干链路的流量在线分析。  
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Abstract: In order to obtain active recursive domain name server, recursive domain name server identification 

technology was researched by adopting the network traffic measurement technology. We proposed an identification 

method of recursive domain name server based on connectivity estimation. According to our experiments, by selecting a 

reasonable threshold we can realized to identify recursive domain name server with a high accuracy which is up to 97% . 

At the same time, the error analysis and performance evaluation of the online connectivity estimation algorithm showed 

the higher connectivity, the lower error. Compared to the accurate connectivity measurement method, connectivity 

estimation algorithm took smaller memory and it is more suitable for the online analysis of high speed backbone traffic. 
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1  引言 

域名系统(Domain Name System)是互联网的核

心基础设施，它通过域名服务器将域名和 IP 地址相

互映射，使用户更便捷地访问互联网。目前域名服

务器按服务类型可分为：根域名服务器、权威域名

服务器和递归域名服务器。其中，递归域名服务器

负责用户和域名系统的直接交互，在整个域名系统

中处于重要的地位。然而，递归域名服务器面临严

峻的安全威胁: 2014 年 3 月初，谷歌提供给大众的

公用 DNS 服务器遭到长达 22 分钟的 DNS 劫持，

所有使用该 DNS 服务的网络流量都遭到绑架，传

到巴西和委内瑞拉境内1；2014 年 12 月，国内运营

商递归域名服务器遭受了峰值流量高达 6Gbps 的

DDoS 攻击，造成各省的递归域名服务器延迟增大，

核心解析业务受到严重影响2。因为递归域名服务器

与用户之间是一对多的关系，因此当递归域名服务

器受到攻击时，它会直接影响大量使用它的用户正

常访问互联网，造成严重的网络故障。识别递归域

名服务器的安全程度对维护递归域名服务器乃至

整个域名系统的安全稳定都具有重要意义。 

对递归域名服务器进行污染评估、DDos 攻击

规模评估等是识别递归域名服务器安全程度的有

效途径。获取准确的递归域名服务器是这些评估工

作的前提和基础。目前，获取递归域名服务器 IP

地址主要有两种方式：主动方式和被动方式。主动

方式是根据域名服务器的工作原理，主动发起域名

请求方式获取[1]。虽然主动方式识别率较高，但主

动探测前需要获取大量的 IP 地址且浪费较高资源。

被动方式指不依赖具体的递归域名服务器，通过分

析网络流量中递归域名服务器的相关特征进行识

别，有效的克服了主动方式的缺点。但由于递归域

名服务器和客户端使用相同的协议，两者之间的流

量特征无明显区别，难以从网络流量中通过协议分

析直接识别出递归域名服务器。现有的被动方式主

要通过解析离线 DNS 流量，构造 DNS 流量图，通

过分析图形中节点模式识别出递归域名服务器[2]。

但由于离线流量无法及时反映网络状态，时效性较

差，导致无法从中识别出活跃程度发生变化的递归

域名服务器。因此亟需一种直接对在线流量进行分

 
1 http://safe.it168.com/a2014/1017/1674/000001674600_all.shtml  
2 http://www.cww.net.cn/tech/html/2014/12/12/201412121010478633.htm 

析，及时准确地识别出活跃度高的递归域名服务器

的方法。但骨干网流量大，在线计算和存储资源有

限，流量在线分析面临着极大挑战。 

基于上述分析与考虑，本文提出一种基于连接

度估计的递归域名服务器在线识别方法。其贡献如

下： 

1) 对 DNS 流量进行分析，挖掘出可用于识别

递归域名服务器的特征：主机连接度和域名连接度。 

2) 实现了一种流量中主机连接度和域名连接

度的高效在线计算算法，并对在线计算结果进行误

差分析。 

3) 结合多种主动探测技术和 IP 定位技术，对

不同连接度阈值下所识别出的递归域名服务器进

行验证，获得具有较高识别准确率的连接度阈值。 

2 相关研究与进展 

2.1 DNS 背景知识 

Root-DNS: 根域名服务器，域名解析系统中最

高级别的域名服务器，负责返回顶级域名的权威域

名服务器地址。 

Authoritative DNS (ADNS): 权威域名服务器，

负责管理某区域，对于该区域的域名查询直接从本

地数据库查找并响应。 

Recursive DNS (RDNS): 递归域名服务器，代

替用户向权威域名服务器提出查询，解析权威域名

服务器的响应信息，并向用户返回响应信息。它包

括转发递归域名服务器(Forward RDNS,RDNSf)和

直接递归域名服务器(Direct RDNS,RDNSd)。转发递

归域名服务器不解析用户请求，只负责将用户请求

转发给直接递归域名服务器进行解析。 

当用户需要访问互联网上某一主机时，首先需

要向 DNS 请求查询对方的 IP 地址。下面以用户查

询域名 www.example.com 为例，说明 DNS 的工作

模式，如图 1 所示； 

1. 用户向 RDNSd或 RDNSf发起 www.example.co

m 的查询请求；若用户向 RDNSf发起域名查询

请求，RDNSf将域名查询请求转发给 RDNSd。 

2. RDNSd查询缓存中无该记录时，将请求转发给

Root-DNS；  

3. Root-DNS 将 ADNS-com 的服务器地址转发给

RDNSd； 

4. RDNSd再将请求转发给 ADNS-com； 

http://safe.it168.com/a2014/1017/1674/000001674600_all.shtml
http://www.cww.net.cn/tech/html/2014/12/12/201412121010478633.htm
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图 1  DNS 解析域名 www.example.com 的过程 

5. ADNS-com 将 ADNS-example.com 的服务器地

址转发给 RDNSd; 

6. RDNSd再将请求转发给 ADNS-example.com； 

7. ADNS-example.com 将域名 www.example.com

的解析 IP 返回给 RDNSd； 

8. RDNSd缓存该解析结果；若用户直接向 RDNSd

请求，则 RDNSd将应答 IP 直接返回给用户；

若用户向 RDNSf发起请求，则 RDNSd将应答

返回给 RDNSf，再由 RDNSf向用户响应。 

2.2 递归域名服务器识别研究 

依据是否需要构造特定的域名查询请求，目前

识别递归域名服务器的方法可以分为两类：主动方

式和被动方式。主动方式可分为两类：第一类方式

中用户向预设的 IP 列表发送特定的域名查询请求，

根据是否收到应答和应答类型对域名服务器进行

分类，进而识别出递归域名服务器。第二类方式中，

由于权威域名服务器只与递归域名服务器直接交

互，通过获取与权威域名服务器直接交互的节点的

IP 地址集合，达到获取递归域名服务器的目的。文

献[1], [3], [4]通过设定权威域名服务器 ADNS，利用

PlantLab[5]节点向设定的 IP 地址发起随机主机名的

域名查询。权威域名服务器 ADNS 接收 DNS 请求

的源 IP 集合就是递归域名服务器集合。但是主动方

式也存在很多缺点：第一类方式中，主动探测前需

要提前获取大量的 IP 地址；第二类方式中，当前很

多递归域名服务器都进行安全设置，阻止某顶级或

二级域名下任意主机的域名查询，域名查询请求可

能被其过滤，导致主动方式耗费大量资源探测无响

应结果的 IP 地址。 

被动方式通过分析网络流量中递归域名服务

器的相关属性特征进行识别，解决了主动方式受递

归域名服务器部署限制以及需要提前获取大量 IP

地址的缺点。现有的被动方式主要解析离线 DNS

流量，但离线流量需要占据大量的存储空间，且无

法反映 DNS 系统的最新状态。因此亟需一种从在

线流量中及时准确地识别活跃的递归域名服务器

的方法。网络流量测量技术是在线分析流量的基础，

主要有两大类：抽样技术和数据流技术。抽样技术

可分为分组抽样和流抽样。分组抽样的典型方法有

系统抽样、随机抽样以及分层抽样[6]。He 等人[7]利

用流量的自相似性改进了系统抽样，降低了抽样的

系统开销。但是该方案没有考虑分组大小的多样性，

针对这一问题，Raspall[8]提出了改进方案，使测量

精度可以更少地依赖于流量的特征。但分组抽样中

分组大小受传输技术限制，为消除这一限制，研究

者们提出流抽样方法[9]。虽然抽样方法可以反映出

流量的一些特征，但抽样方法仅分析部分流量，得

到的结果存在一定误差。为了更加确切地获取原始

流量的特征，研究者们提出了数据流方法。数据流

方法使用有限的计算和内存资源对网络流执行一

趟计算，是高速网络流量测量的重要方法，广泛应

用于近似测量高速链路上流量统计信息，如熵估计、

连接度估计等。其中，检测主机连接度是网络流量

的一个重要测度。Zhao 等人[10]在抽样方法的基础上

引入 Bitmap，通过 Bitmap 结构存储网络流中的报

文信息，降低了内存资源的消耗，提高了算法的准

确性。Li 等人[11]通过将 Bitmap 中的比特位由单一

主机占有改进为多个主机共同使用的方式，提出了

一种基于位共享的主机连接度检测算法，进一步节

省了内存消耗。但多点共享 Bitmap 会带来主机映

射冲突问题，Yoon 等人[12]通过为所有主机设置一

个虚拟向量的方法，有效地解决这一问题。 

3 基于数据流处理方法的连接度模型设计 

定义 1：源 IP 连接度（Src-con）。在一定时间

周期内，DNS 流量中同一源 IP 地址对应不同目的

地址的个数。 

定义 2：域名连接度（Dom-con）。在一定时间

周期内，DNS 流量中同一源 IP 地址对应不同域名

的个数。 

3.1  域名系统内角色的连接度分析 

域名系统中有用户、RDNS、ADNS 三种角色，

Src-con 和 Dom-con 是角色的基本属性，而角色因

功能不同会导致其基本属性不同。Src-con 与角色交

互范围有关。RDNS 与用户、ADNS 直接交互。通



 

 

常用户规模较大，同时中国域名总数已超 2060万[14]，

管理不同域的ADNS数量庞大，RDNS交互范围广。

ADNS仅与向它请求的RDNS交互,RDNS规模不及

用户规模，交互范围较窄。用户仅与其配置的 2～3

个 RDNS 进行交互,交互范围窄。 

Dom-con 反映角色所交互的域名量。RDNS 接

收并响应其服务的所有用户的域名请求，同时，它

也向不同域的 ADNS 转发域名请求，交互的不同域

名量很大。用户仅向 RDNS 发起域名查询请求。

ADNS 仅向 RDNS 应答其管理域下的域名请求。与

RDNS 相比，后两者交互不同的域名量较小。 

3.2 连接度估计模型： 

下面以计算 Src-con 为例，介绍连接度估计模

型的基本原理[12]。表 1 给出了模型所用到的符号定

义。 

表 1 符号定义 

符号 定义解释 

B 
所有不同源共享的位数组, 元素个数为m，每个元素占

1bit，所有元素初始为 0，槽i被哈希映射则B[𝑖] = 1 

𝑆𝑖 
每个源独有的虚拟位向量，元素个数为 s，每个元素占 1bit，

初始为 0，槽j被哈希映射则𝑆𝑖[𝑗] = 1 

𝑅 随机数数组，元素个数为 s 

(src, dst) 每个数据包的源 IP、目的 IP 对 

𝐻𝑚 
哈希映射中使用的哈希函数，返回值小于 m；哈希过程： 

B[𝐻𝑚 (src XOR  R[𝐻𝑚 (dst) mod s]) ] = 1 

建立连接度估计模型，为每个节点建立虚拟位

数组，利用哈希函数对所有源共享的位数组进行更

新，计算每个节点的 Src-con 估计值。模型的伪代

码见算法 1，具体原理如下： 

设 Aj是𝑆𝑖中槽 j 为空的事件，1𝐴𝑗
是事件 Aj的随

机变量；槽 j 为空，1𝐴𝑗
= 1，否则，1𝐴𝑗

= 0； 

设 Ai是 B 中槽 i 为空的事件，1𝐴𝑖
是事件 Ai的

随机变量；槽 i 为空，1𝐴𝑖
= 1，否则，1𝐴𝑖

= 0； 

设 n 是测量周期内所有源不同连接度的总数，

k(Src-con)是某源对应不同目的地址个数； 

Um是 B 中空槽个数，即’0’的个数，Us是 Si中’0’

的个数，Vm是 B 中’0’的比例，Vs是 Si中’0’的比例，

则 Vm= Um/m，Vs = Us/s； 

𝑈𝑠 = ∑ 1𝐴𝑗

𝑠−1
𝑗=0         (1) 

E(𝑉𝑠) =
1

𝑆
𝐸(𝑈𝑠) =

1

𝑆
∑ 𝐸 (1𝐴𝑗

)𝑠−1
𝑗=0            

=
1

𝑆
∑ 𝑃𝑟𝑜𝑏(𝐴𝑗)𝑠−1

𝑗=0 = (1 −
1

𝑚
)

𝑛−𝑘

(1 −
1

𝑠
)

𝑘

      

            ≈ 𝑒−
𝑛−𝑘

𝑚 𝑒−
𝑘

𝑠  当(n − k), m, k, s → ∞  

                 ≈ 𝑒−
𝑛

𝑚
−

𝑘

𝑠  当k ≪ m                  (2) 

𝑘̂ ≈ −𝑠 ∗
𝑛

𝑚
− 𝑠 ∗ ln (𝐸(𝑉𝑠))     (3) 

𝑈𝑚 = ∑ 1𝐴𝑖

𝑚−1
𝑖=0         (4) 

E(𝑉𝑚) =
1

𝑚
𝐸(𝑈𝑚) =

1

𝑚
∑ 𝐸(1𝐴𝑖

)𝑚−1
𝑖=0            

=
1

𝑚
∑ 𝑃𝑟𝑜𝑏(𝐴𝑖)𝑚−1

𝑖=0 = (1 −
1

𝑚
)

𝑛

≈ 𝑒−
𝑛

𝑚 

当m → ∞, n ≈ −m ∗ ln (𝐸(𝑉𝑚))       (5) 

𝑘̂ ≈ 𝑠 ∗ ln (𝐸(𝑉𝑚)) − 𝑠 ∗ ln (𝐸(𝑉𝑠))   (6) 

虽然实际上 m、n 等都很大，但不是理想条件

下的无穷大，模糊测量结果的误差可以表述为： 

σ =
|𝑠∗𝑙𝑛(𝐸(𝑉𝑚))−𝑠∗ln(𝐸(𝑉𝑠))−𝑘|

𝑘
= |𝑠 ∗ ln (

1−
1

𝑚

1−
1

𝑠

) − 1|  

(7) 

，当取 m=1M，s=200 时，σ =0.25%，误差很小，

可以接受。 

算法 1  Src-con 估值算法 

输入 : DNS Stream 

输出 : Conset{src,Src-con} 

1: function ESTIMATE_Src(DNS Stream) 

2:    IPset{src, dst} ← GetStreamIP (DNS  Stream) 

3:    HASH_TABLE  ∗ h ← createhashtable() 

4:    Initialize  B(m) ← 0 

5:    Initialize  R(s) ← Random() 

6:    while  NULL  ! =  IPset  do 

7:       i ← Hm(dst) 

8:       j ← Hm(src  XOR  R[i]) 

9:       if Check_one(B, j) = f alse then 

10:          B[j] ← 1 

11:       end if 

12:       Insert_hash_tableh(src) 

13:    end while 

14:    Vm ← B_zero_ratio(B, m) 

15:    while NULL  ! =  IPset  do 

16:       for I = 1 → s  do 

17:          j ←Hm(h → src  XOR  R[I ]) 
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18:          if Check_one(B, j) = true then 

19:             h → src.count_one + + 

20:          end if 

21:       end for 

22:       Vs ← S_ zero_ratio(s,h→src.count_one) 

23:       (h → src.Src-con) ← s ∗ (ln(Vm) –ln(Vs)) 

24:       PRINT  h → src, h → src.Src−con 

25:       h ← (h → next) 

26:    end while 

27: end function 

4 实验分析与验证 

4.1 数据集介绍 

根据 3.1 对域名系统中不同角色的连接度分析，

从互联网捕获 DNS 流量，对连接度作为识别递归

域名服务器的特征进行可行性验证。同时为验证该

特征属于 DNS 流量中的共性特征，排除单一数据

集对分析结果的影响，分别获取某教育网网关

（EDU）和某企业网网关（ISP）24 小时内的 DNS

流量，如表 2 所示。对 DNS 数据集进行解析，获

取流量中的源 IP、目的 IP、域名等属性。 

表 2 数据集介绍 

数据集 位置 日期 规模 

EDU 

北京某

教育网

网关 

2014/05/20  

9：40- 

2014/05/21 

9：40 

总 DNS 连接数为 1547531 

合法 DNS 连接数 1525231 

不同源主机数为 329 

ISP 

北京某

企业网

网关 

2014/03/24 

17：50- 

2014/03/25 

17：50 

总 DNS 连接数 677188 

合法 DNS 连接数 651918 

不同源主机数为 367 

4.2 DNS 流量中 RDNS 特征识别 

利用 IP 定位等技术，分别从 EDU 数据集和 ISP

数据集中获取 3 个确定 RDNS 的 IP 地址，如表 3、

表 6 所示；通过辨识 DNS 应答包的权威标志识别

ADNS 的 IP 地址，随机选取 3 个确定 ADNS 的 IP

地址，如表 4、7 所示；同时随机选取 3 个确定客

户端 IP 地址，如表 5、表 8 所示。同时，将数据集

按 4h 为周期分为六个周期 T1~T6，在每个时间段

Ti(i=1,2,…6)和 24h 内，分别对 EDU 和 ISP 中所选

定的 IP 地址精确计算 Src-con 和 Dom-con，并对结

果进行对比分析。EDU 数据集在 T1~T6 和 24h 内

的 Src-con 对比结果如图 2、3 所示，在 T1~T6 和

24h 内的 Dom-con 对比结果如图 4、5 所示。ISP 数

据集在T1~T6和 24h内的 Src-con对比结果如图 6、

7 所示，在 T1~T6 和 24h 内的 Dom-con 对比结果如

图 8、9 所示。 

由图 2 可知，各周期内，RDNS 8.8.8.*和

159.226.8.*的 Src-con 明显高于其他 IP。但 RDNS 

114.114.114.* 在单个T𝑖周期内很难同 ADNS、Client

区分开来。进一步分析，我们发现 RDNS 

114.114.114.*是流行度低的递归域名服务器，用户

数较少，导致其 Src-con 较低。由图 3 分析，24h

内EDU数据集中RDNS的 Src-con均明显高于其他

IP。同时对图 6、7 分析，结果与图 2、3 一致， 24h

内 ISP 数据集中 RDNS 的 Src-con 均明显高于其他

IP。故对 Src-con 选取合理的阈值，便可将 RDNS

识别出来。 

 

图 2 EDU: T1~T6 内 RDNS\Client\ADNS 的 Src-con 对比 

 

图 3 EDU: 24h 内 RDNS\Client\ADNS 的总 Src-con 对比 



 

 

 

图 4 EDU: T1~T6 内 RDNS\Client\ADNS 的 Dom-con 对比 

  

图 5 EDU: 24h 内 RDNS\Client\ADNS 的总 Dom-con 对比 

 

图 6 ISP: T1~T6 内 RDNS\Client\ADNS 的 Src-con 对比  

 
图 7 ISP: 24h 内 RDNS\Client\ADNS 的总 Src-con 对比 

 
图 8 ISP: T1~T6 内 RDNS\Client\ADNS 的 Dom-con 对比   

 
图 9 ISP: 24h 内 RDNS\Client\ADNS 的总 Dom-con 对比 

对图 4 进行分析，RDNS 159.226.8.*和 8.8.8.*

的 Dom-con 明显高于其他 IP。但分析不同周期内

114.114.114.*的 Dom-con，我们很难区别其与 Client、

ADNS。由图5分析可知，RDNS在24h内的Dom-con

均明显高于其他 IP，对 Dom-con 选择合理的阈值，

可识别出 RDNS。对图 8、9 进行分析，我们仍能明

显区分出 RDNS 202.106.0.*和 8.8.8.*，但很难区分

出流行度很低的 RDNS 114.114.114.*。因此，我们

只能设置适当的 Dom-com 阈值来识别流行度高的

RDNS。 

综合两个数据集的分析： 

1）在挖掘 RDNS 的特征方面，同时具有较高

的 Src-con 和 Dom-con 可作为识别特征。 

2）在计算连接度周期方面，以 24h 为周期时，

RDNS 的连接度明显高于其他主机。此外，虽然流

行度低的 RDNS 难以识别，但由于其用户群体少，

我们对其污染情况不做研究，另一方面，因为被动

识别方法本身具有识别局部网络特征的特点，所以

我们只关注识别结果的准确性。 

3）在连接度阈值选取方面，存在合理连接度

阈值对活跃的 RDNS 进行区分。  

4.3 连接度估计误差分析 

在 3.2 介绍的连接度估计算法中，估算误差除
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了与m, n取值有关以外，还与哈希冲突有关。稳定、

独立性较好的哈希算法可以使数据报文在哈希槽

内尽可能地服从均匀分布，降低哈希冲突的概率，

减小估算误差。由文献[13]可知，通过对不同数据集

的验证测试，BOB 哈希具有较好均衡性、较高性能

和较小误差。因此，本文进行连接度估计时选择

BOB 哈希处理 DNS 数据流。 

对连接度估计误差进行计算时，选用从带宽为

5Gbps骨干网链路上捕获的 24h的DNS数据包作为

测试数据集。经统计，该测试集中包含 7424594 个

不同的源主机。对这些源主机分别计算 Src-con 的

精确值S1i和估计值S2i。当某主机的精确连接度S1i

很大时，在连接度估计模型中，其虚拟位数组中’0’

的比例为 0，由公式(6)以及对数的求值原理可知，

该主机的连接度估计值S2i为 Inf。此时，若S1i在所

有主机的S1中排名前 1%时，S1i和S2i之间的误差可

以约等于 0，否则误差为∞。设λ为S1的阈值，δ为S2

的平均相对估计误差，δ的计算公式为 

δ =
1

𝑛
∗ ∑ (

|𝑆1𝑖−𝑆2𝑖|

𝑆1𝑖
∗ 100%)𝑛

𝑖=1        

(8) 

n 为S1大于阈值λ的主机数，δ随着的变化情

况如图 10 所示。 

表 3  EDU: RDNS 列表及对应 Src-con,Dom-con 

RDNS 
Src-con Dom-con 

T1 T2 T3 T4 T5 T6 24h T1 T2 T3 T4 T5 T6 24h 

8.8.8.* 34 35 15 9 6 29 47 2067 2108 905 347 196 2225 4735 

114.114.114.* 6 5 2 2 1 3 11 519 765 1037 232 16 611 2213 

159.226.8.* 126 121 81 42 37 116 154 13761 10454 7712 3185 782 9496 23513 

表 4 EDU: ADNS 列表及对应 Src-con,Dom-con 

ADNS-IP 
Src-con Dom-con 

T1 T2 T3 T4 T5 T6 24h T1 T2 T3 T4 T5 T6 24h 

83.219.82.* 1 1 1 1 

 

1 1 1 2 2 2 2 2 2 2 

110.75.20.* 0 1 1 1 1 1 1 0 2 4 4 2 4 6 

192.175.48.* 1 0 0 2 1 1 2 3 0 0 7 6 6 9 

表 5 EDU: Client-IP 列表及对应 Src-con,Dom-con 

Client-IP 
Src-con Dom-con 

T1 T2 T3 T4 T5 T6 24h T1 T2 T3 T4 T5 T6 24h 

192.168.122.* 3 1 1 1 

 

1 2 4 801 200 69 14 17 217 1008 

192.168.120.* 1 1 1 1 1 1 1 12 7 5 7 7 4 16 

192.168.122.* 4 3 0 0 0 2 5 526 350 0 0 0 288 836 

表 6 ISP: RDNS 列表及对应 Src-con,Dom-con 

RDNS 
Src-con Dom-con 

T1 T2 T3 T4 T5 T6 24h T1 T2 T3 T4 T5 T6 24h 

8.8.8.* 33 9 10 10 52 58 65 875 408 57 72 2931 3545 5363 

114.114.114.* 4 2 2 2 7 5 8 36 19 21 16 1007 821 1478 

202.106.0.* 55 18 14 14 53 58 63 4387 254 193 797 8459 8325 13311 

表 7  ISP:ADNS 列表及对应 Src-con,Dom-con 

ADNS-IP 
Src-con Dom-con 

T1 T2 T3 T4 T5 T6 24h T1 T2 T3 T4 T5 T6 24h 

199.43.133.* 0 0 2 0 

 

2 0 2 0 0 3 0 8 0 8 

199.4.138.* 0 0 0 2 2 2 2 0 0 0 2 2 2 2 

202.96.128.* 0 0 0 0 2 0 2 0 0 0 0 4 0 4 
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表 8 ISP:Client-IP 列表及对应 Src-con,Dom-con 

Client-IP 
Src-con Dom-con 

T1 T2 T3 T4 T5 T6 24h T1 T2 T3 T4 T5 T6 24h 

192.168.10.* 2 0 0 0 

 

4 0 4 53 0 0 0 54 0 67 

192.168.10.* 1 1 1 1 2 2 2 94 38 25 21 724 1212 1524 

192.168.10.* 1 0 0 0 3 2 3 148 0 0 0 986 1338 1848 

由图 10 分析可知，随着的逐渐增大，δ逐渐

减小，符合连接度估计模型的原理，即S1越高，对

其的估计误差越小。同时，S2𝑖为 Inf 的主机，其精

确连接度值S1𝑖也很高，不存在误差为∞的情况。当

 =50 时，δ较高，为 30.59%；当 =100 时，δ接

近 10%；当 =200 时，δ为 3.88%。当 =300 时，

δ仅为 1.71%。由于 RDNS 具有高的连接度，只有

合理的高阈值才能将RDNS从所有主机中识别出来，

因此我们只观察高连接度的估计误差。当 >100 时， 

δ不足 10%，误差较小，可以接受。因此，S2值越

高越接近精确值，识别出 RDNS 的概率越大。 

 

图 10   阈值 λ与估计误差 δ 的关系 

4.4 RDNS 在线识别与验证 

 

图 11  连接度模型在线部署图 

由 4.2 节可知，RDNS 具有高 Src-con 和高

Dom-con 的特征。根据这一特征，将连接度统计模

型部署到在线网络设备中，部署方法及环境如图 11

所示。DNS 流量获取模块从底层获取网络流量，之

后通过协议分析获取 DNS 流量，将 DNS 流量上传

给 DNS 流量解析模块，解析出源、目的 IP 地址与

域名。数据流哈希模块通过对这三个属性的哈希映

射来更新 Src-con 和 Dom-con 的共享数组，同时哈

希存储源 IP 地址。读取流量 24h 以后，利用共享数

组和源 IP 的哈希表对每个源 IP 分别计算 Src-con

和 Dom-con，将计算得到的 Src-con 和 Dom-con 分

别取阈值，获取 RDNS 的交集列表集合。阈值的选

取和识别 RDNS 的数目如表 9 所示。 

对不同阈值下识别出的递归域名服务器结合

多种主动探测[15]技术和 IP 定位技术进行验证。通

过分析表 9 可知，当阈值选取合理时，基于连接度

对 RDNS 的识别是有效的，最高准确率可达 97%。 

4.5 连接度估计算法性能评估 

将性能评估测试设备分为 2 组，一组运行连接

度精确测量算法（每个源 IP 维护一组连接信息），

另一组运行本文所使用的连接度估计算法，两组设

备在同一个带宽为 5Gbps的骨干网链路上同时进行

在线测试。每隔 1min 对两个算法所使用的内存量

进行统计。内存消耗对比如图 12 所示，连接度精

确测量算法的内存消耗增速快，120min 后，达到连

接度估计算法所消耗内存的两倍多。以此可以推断，

24h 以后，连接度估计算法所占用的内存相比于精

确测量方法会节省约 72%的内存资源仅占 2GB。因

此，本文所提出的连接度估计算法具有节省内存的

优点，更适用于高速骨干链路的流量在线分析。 

 

图 12 内存占用量对比 
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针对丢包率，连接度精确测量算法在 108min

时出现了千分之三的丢包率。而连接度估计算法经

953min 才出现同样大小的丢包率。因此，连接度估

计算法处理能力更强。 

表 9 RDNS 结果识别与验证 

阈值 识别 RDNS 交

集数量 

验证通过的

RDNS 数量 
准确率(%) 

Src-con Dom-con 

100 

3000 642 437 68.07% 

4000 581 419 72.12% 

5000 523 393 75.14% 

300 

3000 459 425 92.59% 

4000 443 414 93.45% 

5000 412 388 94.17% 

500 

3000 437 423 96.80% 

4000 424 413 97.41% 

5000 395 387 97.97% 

5  结论 

对递归域名服务器进行污染评估是网络安全

的重要问题，而准确识别递归域名服务器是对其执

行污染评估的基础。针对主动方式需要提前获取大

量 IP 地址、耗费网络资源，被动方式分析离线流量

无法及时掌握递归服务器的状态等缺点，本文提出

一种基于连接度估计的 RDNS 在线识别方法，实现

了一种流量中主机连接度和域名连接度的高效在

线计算算法。对识别结果验证表明，在选取合理连

接度阈值的前提下，该方法对递归域名服务器的识

别准确率较高。 

但是，本文所提出的方法不能保证识别结果有

较高的召回率。在今后的研究工作中，在保证算法

较高的准确率和较好的处理能力的前提下，将通过

从 DNS 流量中挖掘更多有效特征来提高识别结果

的召回率。 
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